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1. Téléchargement d’un SIP phone sur smartphone (ex. GS Wave)

2. Le configurer selon les instructions données

3. Observation de la phase d’enregistrement d’un terminal SIP

4. Etablissement d’une communication entre les terminaux 4001(A) et 4002 (B)

5. Analyse des principaux champs (headers)

But de l’exercice
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Bonjour Ken Hutchinson,

Votre ligne z3t-4020 et vos services VoIP Zebra3Tel sont activés. Vous trouverez ci-dessous les éléments vous permettant de configurer votre téléphone SIP et d'accéder 

à votre espace personnel Zebra3Tel .

Votre numéro de téléphone privé Zebra3Tel est 4020, vous pouvez accéder à votre messagerie vocale en composant le *97 depuis votre téléphone SIP. Le mot de passe 

par défaut pour accéder à votre messagerie vocale est : 1245.

Paramètres SIP :

Serveur SIP : sipdemo.zebra3tel.com:5052

Nom utilisateur : Ken Hutchinson

Numéro utilisateur : 4020

Numéro d'identification SIP : 4020

Mot de passe SIP : Testpassword

Vous pouvez scanner ce QR Code pour configurer votre appli GS Wave :

Pour accéder à votre espace personnel connectez-vous au portail :

https://ucm6510-2-div75014.zebra3tel.com

Identifiant : 4020

Mot de passe : Demo1

Pour des raisons de sécurité vous devriez modifier dès maintenant :

1- votre mot de passe pour accéder à votre espace personnel en vous rendant à la rubrique :

Informations de Base -> Modifier l'information.

2- votre mot de passe pour accéder à votre messagerie vocale (défaut 1245) en vous rendant sur votre espace personnel à la rubrique :

Informations de Base -> Extensions.

3- votre mot de passe SIP en vous rendant sur votre espace personnel à la rubrique :

Informations de Base -> Extensions.

ATTENTION à bien répercuter ce changement dans la configuration de votre téléphone SIP.

Merci d'avoir choisi Zebra3Tel

Pour toute demande d'assistance envoyez un email à : contact@zebra3.tel

Pour plus d'informations visitez http://zebra3.tel
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L’email de Zebra3Tel contient les informations nécessaires pour paramétrer 

votre compte. Appli Grandstream Wave à télécharger sur                           
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https://ucm6510-2-div75014.zebra3tel.com/
http://zebra3.tel/
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Télécharger l’appli GS Wave sur les stores Apple ou Android

Ouvrir l’appli et cliquer sur « paramètres ou settings » en bas à droite

(symbole roue crantée bleue)

Mise en Français des menus
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Configuration compte SIP
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Configuration nom de compte

1
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Configuration serveur SIP

2
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Configuration ID utilisateur SIP

3
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Configuration ID d’authentification SIP

4
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Apparait toujours masqué

Configuration mot de passe
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Configuration numéro d’utilisateur de la messagerie vocale
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Configuration numéro du nom affiché

Cilquez ici pour enregistrer

la configuration

7
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Vérification de l’enregistrement du compte

Cliquez sur « paramètres » en bas à droite (symbole roue crantée bleue)

Statuts rouge = non enregistré
Vérifiez qu’il ny a pas eu une erreur de saisie

Statuts vert = enregistré
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Schéma réseau fonctionnel
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Registrar

SIP Proxy

Analyse

Routage

IPPBX

www www

Modes d’accès : WiFi, 4G, filaire

PLMNRTC

SIP SIP

A = Appelant B = Appelé

SIP GW SIP GW



Zebra3Tel

Zebra3Tel

Réseau Mobile

2G/3G/4G

Réseau Fixe

Vue générale des réseaux

A – Starsky

4001

B – Hutch

4002

15

01xxxxxxxx 06xxxxxxxxSIP GWSIP GW
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Principe d’enregistrement des terminaux SIP

Un terminal SIP (ou User Agent) utilise la requête «REGISTER» pour indiquer à la base de 

donnée centralisée des abonnées (appelée Registrar) quels sont ses adresse IP et port SIP.

La phase d’enregistrement est primordiale car elle permet au Registrar d’authentifier le terminal 

SIP souhaitant utiliser le service. Une fois authentifié, le terminal sera autorisé à émettre et 

recevoir des appels.

Principales informations se trouvant dans les «Header»:

• Le header Via transporte l’IP de l’initiateur de la requête puis celles de tous les éléments 

SIP au fur et à mesure qu’ils sont traversés. 

• Le header From indique l’identité de l’entité ayant initié l’enregistrement.

• Le header To indique l’identité de l’UA enregistré.

• Le header Request-URI contient l’adresse du Registrar.

• Le header Call-ID contient l’identifiant unique qui servira pendant toute la phase 

d’enregistrement.

• Le header Cseq contient le numéro de séquence d’une phase d’enregistrement. Pour un 

UA donné, il s’incrémente de 1 à chaque nouvel enregistrement.

• Le header Contact indique l’adresse IP et le port sur lesquels l’UA et le Registrar 

s’échangent la signalisation SIP.

Le Registrar retourne une réponse 200 OK en cas de succès de l’enregistrement. Au préalable 

la requête «REGISTER » est challengée par le Registrar (Réponse 401) pour que l’UA 

fournisse son mot de passe crypté pour authentification.
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Etablissement d’une communication

Un UA émet une requête INVITE vers le  Proxy Server. Après analyse de la requête, ce dernier 

relaie la demande de création de session vers la destination. La requête INVITE contient un 

ensemble de headers obligatoires et une partie distincte appelée SDP (Session Description 

Protocol). Cette structure est constituée de plusieurs lignes qui décrivent les caractéristiques du 

média que 2 entités SIP face à face souhaitent utiliser (notion importante de Back to Back User 

Agent = B2BUA).

La partie «Header» de la requête INVITE est similaire à celle décrite plus haut. 

La partie «Body» est composée du SDP qui lui-même contient les informations indispensables 

à l’établissement des flux media liés à une session entre 2 instances SIP. 

Principales informations véhiculées dans le protocole SDP :

• v = Version du protocole SDP codé à 0

• o = Caractéristiques session nom, identificateur, version, IN = internet, IP4 = version IP, IP 

du créateur

• s = Nom de la session

• t = 0 pour session établie dynamiquement comme c’est le cas pour la téléphonie

• m = Description du media : type media, port, protocole de transport / AVP liste des type de 

format supportés (liste codec)

• a = Attribut du media utilisé pour étendre la description SDP, plusieurs lignes « a » sont 

autorisées pour par exemple apporter plus de détails sur les codecs dynamiques.

Une fois la communication établie (plan contrôle SIP), le protocole RTP sera

par la suite utilisé pour véhiculer le flux media entre A et B (plan media).
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Enregistrement terminal 4002

A – Starsky

4001
B – Hutch

4002

IPPBX =

Registrar +

SIP Proxy

Observation ici
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Première requête REGISTER du l’extension 4001 vers Registrar

URL du registrar et port SIP

IP et port SIP du terminal 4001

Identifiant unique échanges enregistrement courant
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Réponse « Challenge » du Registrar

Information en provenance du registrar pour 

crypter l’authentification du terminal

Identifiant unique échanges enregistrement courant

Code d’erreur renvoyé par le registrar
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Nouvelle requête REGISTER avec authentification

Le terminal s’enregistre de nouveau en cryptant le 

mot de passe à l’aide des informations fournies 

précédemment par le registrar

Identifiant unique échanges enregistrement courant

IP publique et port SIP du terminal 4002
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Terminal 4002 enregistré avec succès

Identifiant unique échanges enregistrement courant

IP publique et port SIP du proxy SIP = IP PBX
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Vision IP PBX des extensions enregistrements

IP publique et port SIP du terminal 4001 

tels que vu par le registrar (IP PBX ici)
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Starsky (4001) appelle Hutch (4002)

A – Starsky

4001
B – Hutch

4002

IPPBX =

Registrar +

SIP Proxy

Observation ici

Signalisation SIP

Media RTP
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Starsky (4001) appelle Hutch (4002)

Starsky 4001

IP PBX

Registrar +

Proxy 4001

Hutch 4002

Partie de la trace relative à l’établissement de la communication SIP



Zebra3Tel

SIP IP Port

A : 4001 92.184.116.109 63951

B : 4002

IP PBX leg1

IP PBX leg2

Call Id.

A <-> IP PBX DX_ebv0Rjdc5Jumz0H1OPA..

IP PBX <-> B

Contact

A : 4001 @92.184.116.109 63951

B : 4002

IP PBX

Request-Line

A : 4001 4002@sipdemo.zebra3tel.com 5052

B : 4002

IP PBX

From

A : 4001 4001@sipdemo.zebra3tel.com 5052

B : 4002

IP PBX

Media IP Port

A : 4001 92.184.116.109 8000

B : 4002

IP PBX leg1

IP PBX leg2

Session Id A <-> IP PBX 9720799

Session Id IP PBX <-> B

Connection info

A : 4001 92.184.116.109

B : 4002

IP PBX

Codec SDP offer List

A - > IP PBX 9 101 8 0

IP PBX -> B

Codec SDP answer List

B- > IP PBX

IP PBX -> A

Codec sélectionné

Transcodage
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Invite de Starsky (4001) vers IP PBX
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SIP IP Port

A : 4001 92.184.116.109 63951

B : 4002

IP PBX leg1

IP PBX leg2 83.202.249.14 5052

Call Id.

A <-> IP PBX DX_ebv0Rjdc5Jumz0H1OPA..

IP PBX <-> B 7847a415-9641-8fa2-ece4bd879687

Contact

A : 4001 @92.184.116.109 63951

B : 4002

IP PBX @83.202.249.14 5052

Request-Line

A : 4001 4002@sipdemo.zebra3tel.com 5052

B : 4002

IP PBX 4001@92.184.96.149 20869

From

A : 4001 4001@sipdemo.zebra3tel.com 5052

B : 4002

IP PBX 4001@192.168.1.4 5052

Media IP Port

A : 4001 92.184.116.109 8000

B : 4002

IP PBX leg1

IP PBX leg2 83.202.249.14 10866

Session Id A <-> IP PBX 9720799

Session Id IP PBX <-> B 793875517

Connection info

A : 4001 92.184.116.109

B : 4002

IP PBX 83.202.249.14

Codec SDP offer List

A - > IP PBX 9 101 8 0

IP PBX -> B 9 8 0 101

Codec SDP answer List

B- > IP PBX

IP PBX -> A

Codec sélectionné

Transcodage
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Invite du IP PBX vers Hutch (4002)



Zebra3Tel

SIP IP Port

A : 4001 92.184.116.109 63951

B : 4002 @92.184.96.149 20869

IP PBX leg1

IP PBX leg2 83.202.249.14 5052

Call Id.

A <-> IP PBX DX_ebv0Rjdc5Jumz0H1OPA..

IP PBX <-> B 7847a415-9641-8fa2-ece4bd879687

Contact

A : 4001 @92.184.116.109 63951

B : 4002 @92.184.96.149 20869

IP PBX @83.202.249.14 5052

Request-Line

A : 4001 4002@sipdemo.zebra3tel.com 5052

B : 4002

IP PBX 4001@92.184.96.149 20869

From

A : 4001 4001@sipdemo.zebra3tel.com 5052

B : 4002 4001@192.168.1.4

IP PBX 4001@192.168.1.4 5052

Media IP Port

A : 4001 92.184.116.109 8000

B : 4002

IP PBX leg1

IP PBX leg2 83.202.249.14 10866

Session Id A <-> IP PBX 9720799

Session Id IP PBX <-> B 793875517

Connection info

A : 4001 92.184.116.109

B : 4002

IP PBX 83.202.249.14

Codec SDP offer List

A - > IP PBX 9 101 8 0

IP PBX -> B 9 8 0 101

Codec SDP answer List

B- > IP PBX

IP PBX -> A

Codec sélectionné

Transcodage
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Retour de sonnerie de Hutch (4002) vers IP PBX
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SIP IP Port

A : 4001 92.184.116.109 63951

B : 4002 @92.184.96.149 20869

IP PBX leg1

IP PBX leg2 83.202.249.14 5052

Call Id.

A <-> IP PBX DX_ebv0Rjdc5Jumz0H1OPA..

IP PBX <-> B 7847a415-9641-8fa2-ece4bd879687

Contact

A : 4001 @92.184.116.109 63951

B : 4002 @92.184.96.149 20869

IP PBX @83.202.249.14 5052

Request-Line

A : 4001 4002@sipdemo.zebra3tel.com 5052

B : 4002

IP PBX 4001@92.184.96.149 20869

From

A : 4001 4001@sipdemo.zebra3tel.com 5052

B : 4002 4001@192.168.1.4

IP PBX 4001@192.168.1.4 5052

Media IP Port

A : 4001 92.184.116.109 8000

B : 4002 92.184.96.149 52510

IP PBX leg1

IP PBX leg2 83.202.249.14 10866

Session Id A <-> IP PBX 9720799

Session Id IP PBX <-> B 793875517

Connection info

A : 4001 92.184.116.109

B : 4002 92.184.96.149

IP PBX 83.202.249.14

Codec SDP offer List

A - > IP PBX 9 101 8 0

IP PBX -> B 9 8 0 101

Codec SDP answer List

B- > IP PBX 9 8 0 101

IP PBX -> A

Codec sélectionné

Transcodage

29

Indication de décroché de Hutch (4002) vers IP PBX
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SIP IP Port

A : 4001 92.184.116.109 63951

B : 4002 @92.184.96.149 20869

IP PBX leg1 83.202.249.14 5052

IP PBX leg2 83.202.249.14 5052

Call Id.

A <-> IP PBX DX_ebv0Rjdc5Jumz0H1OPA..

IP PBX <-> B 7847a415-9641-8fa2-ece4bd879687

Contact

A : 4001 @92.184.116.109 63951

B : 4002 @92.184.96.149 20869

IP PBX @83.202.249.14 5052

Request-Line

A : 4001 4002@sipdemo.zebra3tel.com 5052

B : 4002

IP PBX 4001@92.184.96.149 20869

From

A : 4001 4001@sipdemo.zebra3tel.com 5052

B : 4002 4001@192.168.1.4

IP PBX 4001@192.168.1.4 5052

Media IP Port

A : 4001 92.184.116.109 8000

B : 4002 92.184.96.149 52510

IP PBX leg1 83.202.249.14 10828

IP PBX leg2 83.202.249.14 10866 

Session Id A <-> IP PBX 9720799

Session Id IP PBX <-> B 793875517

Connection info

A : 4001 92.184.116.109

B : 4002 92.184.96.149

IP PBX 83.202.249.14

Codec SDP offer List

A - > IP PBX 9 101 8 0

IP PBX -> B 9 8 0 101

Codec SDP answer List

B- > IP PBX 9 8 0 101

IP PBX -> A 9 8 0 101

Codec sélectionné

Transcodage
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Indication de décroché du IP PBX vers Starsky (4001)
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Indication de communication établie entre Starsky (4001) et l’IP PBX 

SIP IP Port

A : 4001 92.184.116.109 63951

B : 4002 @92.184.96.149 20869

IP PBX leg1 83.202.249.14 5052

IP PBX leg2 83.202.249.14 5052

Call Id.

A <-> IP PBX DX_ebv0Rjdc5Jumz0H1OPA..

IP PBX <-> B 7847a415-9641-8fa2-ece4bd879687

Contact

A : 4001 @92.184.116.109 63951

B : 4002 @92.184.96.149 20869

IP PBX @83.202.249.14 5052

Request-Line

A : 4001 4002@sipdemo.zebra3tel.com 5052

B : 4002

IP PBX 4001@92.184.96.149 20869

From

A : 4001 4001@sipdemo.zebra3tel.com 5052

B : 4002 4001@192.168.1.4

IP PBX 4001@192.168.1.4 5052

Media IP Port

A : 4001 92.184.116.109 8000

B : 4002 92.184.96.149 52510

IP PBX leg1 83.202.249.14 10828

IP PBX leg2 83.202.249.14 10866 

Session Id A <-> IP PBX 9720799

Session Id IP PBX <-> B 793875517

Connection info

A : 4001 92.184.116.109

B : 4002 92.184.96.149

IP PBX 83.202.249.14

Codec SDP offer List

A - > IP PBX 9 101 8 0

IP PBX -> B 9 8 0 101

Codec SDP answer List

B- > IP PBX 9 8 0 101

IP PBX -> A 9 8 0 101

Codec sélectionné 9 = G.722

Transcodage NON
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Raccroché de Starsky (4001)
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Raccroché de Starsky (4001) acquitté par l’IP BPX, la communication est 

libérée
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A Starsky 4001

SIP  92.184.116.109:63951

RTP 92.184.116.109:8000

IP PBX

SIP  83.202.149.14:5052

RTP 83.202.149.14:10828

IP PBX

SIP  83.202.149.14:5052

RTP 83.202.149.14:10866

B Hutch 4002

SIP  92.184.96.149:20869

RTP 92.184.96.149:52510

INV

ACK

INV

401

100 trying

ACK

BYE

RTP

RTPRTP

RTP

180 ringing

200 OK

200 OK

INV

ACK

BYE

200 OK

200 OK

100 trying

180 ringing

Séquence flux signalisation 

En gras : message avec SDP
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Call Detailed Record
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Le proxy server (IPPBX dans notre cas) va systématiquement générer un ensemble de 

données caractérisant la communication qu’elle soit efficace ou non. Les données individuelles 

caractérisant une communication sont regroupées dans une structure appelée CDR. Le format 

et le nombre de champs contenus dans le CDR dépendent de l’implémentation choisie par 

fournisseur. On retrouve au minimum les champs «numéro appelé», «numéro appelant», 

«durée de la conversation», «date et heure du début de la communication», «code de libération 

de la communication».

Le CDR est principalement utilisé par les équipes «accounting» afin de facturer les 

communications efficaces (durée de conversation non nulle).

Grace aux informations supplémentaires plus ou moins riches qu’il peut contenir, le CDR offre 

des informations additionnelles très intéressantes dans le cadre d’actions de «troubleshooting».

Enfin, certains rapports statistiques (nombre de communication par jour, ventilation cause 

d’échec, durée moyenne de communication, liste des destinations, …) peuvent aussi être 

basés sur les CDR.
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Call Detailed Record
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Struct CDR

{

Compte

Appelant

Appelé

Context

Identifiant appelant 

Canal source 

Canal destination

Numérotation

Données internes

Début appel

Décroché

Fin appel

Durée communication (s)

Durée conversation (s)

Status communication

AMA

Identification communication

Champ utilisateur

Extension destination

Nom de l’appelant

Répondu par

Identification session

Initiateur

Type de numérotation

Trunk Group origine

Trunk Group destination

}
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Décodé :

Compte :

Appelant : 4001

Appelé : 4002

Context : from-internal

Identifiant appelant : """David Starsky"" <4001>"

Canal source : PJSIP/4001-0000006c

Canal destination : PJSIP/4002-0000006d

Numérotation : Dial

Données internes : "PJSIP/4002/sip:4002@92.184.96.149:20869,20,zM(record-check,StartMonitor)b(callee-handler^s^1)L(60000:':)"

Début appel : 2019-02-20 12:20:45

Décroché : 2019-02-20 12:20:48

Fin appel : 2019-02-20 12:21:33

Durée communication (s) : 48

Durée conversation (s) :45

Status communication : ANSWERED

AMA : DOCUMENTATION

Identification communication : 1550661645.242

Champ utilisateur : Internal

Extension destination : 4002

Nom de l’appelant : David Starsky

Répondu par : 4002

Identification session :1550661645217124-4001

Initiateur : 4001

Type de numérotation : DIAL

Trunk Group origine :

Trunk Group destination :

Call Detailed Record
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Brut :

,4001,4002,from-internal,"""David Starsky"" <4001>",PJSIP/4001-0000006c,PJSIP/4002-

0000006d,Dial,"PJSIP/4002/sip:4002@92.184.96.149:20869,20,zM(record-check,StartMonitor)b(callee-handler^s^1)L(60000:':)",2019-02-20 

12:20:45,2019-02-20 12:20:48,2019-02-20 12:21:33,48,45,ANSWERED,DOCUMENTATION,1550661645.242,Internal,4002,David 

Starsky,4002,1550661645217124-4001,4001,DIAL,,
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SIP IP Port

Extension A :

Extension B :

IP PBX leg1

IP PBX leg2

Call Id.

A <-> IP PBX

IP PBX <-> B

Contact

Extension A :

Extension B :

IP PBX

Request-Line

Extension A :

Extension B :

IP PBX

From

Extension A :

Extension B :

IP PBX

Media IP Port

Extension A :

Extension B :

IP PBX leg1

IP PBX leg2

Session Id A <-> IP PBX

Session Id IP PBX <-> B

Connection info

Extension A :

Extension B :

IP PBX

Codec SDP offer

A - > IP PBX

IP PBX -> B

Codec SDP answer

B- > IP PBX

IP PBX -> A

Codec sélectionné

Transcodage

Grille d’exercice
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A

SIP

RTP

IP PBX

SIP  

RTP

IP PBX

SIP

RTP

INV

ACK

INV

401

100 trying

ACK

BYE

RTP

RTPRTP

RTP

180 ringing

200 OK

200 OK

INV

ACK

BYE

200 OK

200 OK

100 trying

180 ringing

Flux

B

SIP

RTP

En gras : message avec SDP


